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Znaceni, opakovani

@ znaleni F, = Z; jsou ekvivalentni a rozumime jimi dvouprvkové
kone&né téleso

@ z kurzu algebry vime, Ze téleso Fom a ma 2™ prvki

@ jeho prvky se daji reprezentovat jako polynomy nad F; stupné& nejvyse
m—1

@ stitani prvkid odpovidd obvyklému s¢itdni polynomi, kde modulime
jednotlivé koeficienty (v nase p¥ipadé dvojkou)

@ nasobeni prvkli odpovidd nasobeni polynoml modulo néjaky
ireducibilni polynom stupné pravé m
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Motivace

@ s postupnym rozsifovanim loT a potfebou implementace
kryptografickych Sifer na p¥istojich s omezenou vypoletni kapacitou,
vznikd poptavka po algoritmech s nizkou vypocetni ndro¢nosti

@ bezpelnost Sifer zpravidla nezdvisi na konkrétni reprezentaci prvki
konegnych téles, a proto je zajimavé zkoumat, jaké reprezentace jsou
nejméné ndrocné

@ kaZdé linearni zobrazeni F5, — 3, se da reprezentovat matici ¥adu n
s prvky z Fom

o takové matice miZeme reprezentovat matici ¥ddu m- n s prvky z [Fo
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XOR-count a cil prace

@ méfeni ndro¢nosti implementace operace nadsobeni se pak ,jen"
redukuje na pocet operaci XOR (s¢itdni nad Fy)

@ zavadime proto dv& metriky: sequential XOR-count (s-XOR-count) a
direct XOR-count (d-XOR-count)

o cilem prace je:

e zjistit, pro jaké matice nastane p¥ipad d-XOR-count < s-XOR-count
najit nejmensi ¥ad matice, pro které toto nastane
popsat sestrojeni matice libovolného ¥adu s takovou vlastnosti
potazmo i navrhnout néjaky odhad na poet matic s touto vlastnosti
lépe dokdazat a lépe formulovat tvrzeni z ¢ldnku od L. Kolshe, ze
kterého vychdzim (odkaz je na konci prezentace na slidu s literaturou)

o pokud vas (diky za &tenfi) p¥i &teni napadnou n&jaké paralely s jinymi
oblastmi matematiky tak, mi urdité dejte védét!

@ trosku to pfipomina problém optimalni pivotace z numerické
matematiky, & moZnd myslenku dynamického programovanfi
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Definice d-XOR-countu

Definice

Direct XOR-count (d-XOR-count) invertibilni matice M ¥adu n nad Fy,
ktery znatime wty(M) definujeme jako

wty(M) = w(M) —n

kde w(M) oznaluje polet jednitek v matici M.
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Definice s-XOR-countu

Definice

Sequential XOR-count (s-XOR-count) invertibilni matice M nad F»
definujeme jako minimalni polet t elementarnich ¥adkovych operaci
takovy, Ze M mize byt pfevedena do permutacni matice.

t

M= P, ] Ai
k=1

kde P, je permutaéni matice a A;_j, jsou jednotkové matice s jedni¢kou
navic na pozici iy, jx. Tento rozklad matice M nazyvame
s-XOR-reprezentace a s-XOR-reprezentace s pravé wts(M) souliniteli se
nazyva optimalni s-XOR-reprezentace.
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Priklad

D-XOR-count matice M je roven 6 (wty = w(M) — n=10 —4 = 6), ve
stejnou chvili v8ak ndsobeni matici mize byt implementovano s pomoci
pouze 3 XOR operaci, nebot predchozi vysledky mohou byt pouZity p¥i

novych vypoctech.

1 0 0O al dal

M = 1 100 an _ a + ar
1 110 as (31 + 32) + a3
111 1 as ((a1+ a2) + a3) + a4
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omnénky a zji$

@ zjisténi: matice ¥addu n s d-XOR-countem mensim nez s-XOR-countem
existuje pravé tehdy, kdyz n > 6

@ to jsem ové&¥il prohledanim prostoru matic ¥adu mensiho nez 5 a
sestrojenim konstrukce pro matice ¥adu vétsiho nez 6

@ domnénka: matic s d-XOR-countem men3im neZ s-XOR-countem je
malo (intuice tak radi, neni to v3ak zatim dokazano)
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Konstrukce matice ¥adu 6 s d-XOR-coutem mengim nez

s-XOR-countem

010100
110000
001100

M = 000110 € GL(6,F2).
0 00011
1 01001

znadeni z algebry: GL je grupa regularnich matic, 6 je ¥ad matice, Fp = Z»
je koneéné dvouprvkové téleso, které uvaZujeme

Matice M je invertibilni a plati wtg(M) < wts(M) (d-XOR-count je niZsi
neZ s-XOR-count).
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Oddvodnéni spravnosti predchozi konstrukce

o v&tu dokdzeme tim, Ze spolitdme, kolik nejméné je potteba lprav
typu ,pFi¢teni jednoho ¥adku matice k jinému" k prevedeni M do
permutaéni matice

@ presnéji, budeme zkoumat jak ¥adky selist nejefektivné&ji, abychom
dostali permutaéni matici

@ nejdFive vSak potfebujeme pomocné lemma

Definice

Hammingovou vahou vektoru v rozumime pocet nenulovych prvki v,
znatime wit(v).

Lemma

| A\

Pro libovolné vektory u, v plati

wt(u+ v) = wt(u) + wt(v) — 2wt(u - v).
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Oddvodnéni spravnosti predchozi konstrukce

010100
110000
001100

M = 000110 S GL(6,F2).
000O0T1T1
101001

@ uvaZujme rizné kombinace ¥adki tak, aby se ndm secetly na né&jaky
jednotkovy vektor

@ z ptedchoziho lemmatu plyne, Ze abychom dostali vektor s pravé
jednou jednitkou, tak nesta&i stitat prvnich 5 ¥adkd (seCteni dvou
Fadkl s hammingovou vdhou 2 ndm da vektor se sudou vahou)

@ nestali selist jeden z prvnich pé&ti ¥adki (oznalme v) a posledni
(oznatme u), abychom dostali vektor s prav& jednou jednitkou (v by
musel mit jedni¢ky ve sloupcich, kde je ma u)

o takovy v v8ak neexistuje a proto budeme muset s¢itat vice fadki
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Oddvodnéni spravnosti predchozi konstrukce

€ GL(6, ]F2)

_H O OO+ O
OO OO~
— O O rFr OO
OO~ HFH OF
O = OOO
= = O O O O

hledejme dvojici vektorl z prvnich pé&ti ¥adkd (ozna&me v, k) takovou,
Ze u+ k + v = ,vektor s prav& jednou jednitkou" (u zna&ime
posledni Fadek)

v musi mit jednu jedni¢ku ve stejném sloupci jako md v jedni¢ku
k musi mit jednu jedni€ku ve stejném sloupci jako ma u jednic¢ku

v musi mit jednu jedni¢ku ve stejném sloupci jako ma k jedni¢ku

takova dvojice vektorli neexistuje
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Oddvodnéni spravnosti predchozi konstrukce

€ GL(6, ]F2)

_H O OO+ O
OO OO~
— O O rFr OO
OO~ HFH OF
O = OOO
= = O O O O

@ ukazali jsme, Ze abychom dostali vektor s pravé jednou jedni¢kou, tak
musime sedist alespon 4 fadky

@ miuiZeme pficist naptiklad 3., 4., 5. ¥adek k 6. Fadku
@ tim dostaneme v poslednim ¥adku pravé jednu jednic¢ku

o kazdy zbyly fadek dokdZeme prevést do tvaru s jednou jednickou
pravé jednou Upravou

o wt(M)=3+5=8 wty(M)=13-6=7
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Stejnd konstrukce pro ¥ad matice > 6

00 0 10100
11 0 0000
01 1 00000

A=100 - 1 1 00 00
00 0 01100
00 O 00110
00 O 00011
10 0 01001

@ konstrukce pro matice ¥adu 6 Ize rozsi¥it pro libovolny ¥ad n > 6
@ pro matici A plati wts(A) = wty(A) +1
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Dékuji za precteni a za zpétnou vazbul!
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