Bitova délici vlastnost a aplikace na Simon family

Kieu Trang Phamova

30. Bfezna 2020

Kieu Trang Phamova Bitova dé&lici vlastnost a aplikace na Simon family



Osnova

(1] Uvod
© Definice
© Dzlici vlastnost

Q@ Vysledek

Kieu Trang Phamova Bitova dé&lici vlastnost a aplikace na Simon family



Upozorfiuji, Ze jde o celkem odbornou prezentaci. Neuvedla jsem
uplné v8echny definice pojmi. P¥epokladdm znalost kryptografie
¢tendare nebo je s jeji problematikou lehce obezndmen. Déle nékteré
fraze ponecham v anglické podobg&, protoze neznam jejich Cesky
preklad, nebo je povaZuju za zadkladni fraze, které &tend¥ jisté zna.
Dékuji za pochopeni!
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Znaceni

@ Dvouprvkovd mnoZzina Iy

o 7 je mnoZina n-slozkovych vektord nad I,

e Va € IF] oznalme ali] jako i-ty prvek vektoru a

e Hammingova vaha vektoru a: w(a) = .7, al/]

o Va € (F3'xIF;*x...xIFy™) definujeme Vektorovou
Hammingovou véhu a:

W(a) = (w(a1), w(a2), ..., w(am)) € Z™

o vk, 1€ Z" k=l & ki > [}Vi.

@ MnoZinu takovych k oznaé¢me K
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Motivace

@ Najit Integralni vlastnost u blokovych Sifer, abychom mohli
provést Integralni Gtok.

@ Zname velmi uZzite¢nou techniku jak najit integralni vlastnost
pro S-boxové 3ifry z &lanku the Full MISTY1 in CRYPTO
2015. Ale tahle technika dokaZe prolomit pouze Sifry, které
maji S-boxy jako MISTY1.

o UkaZeme, ze Délici vlastnost umoziiuje hledat Integraini
vlastnost u Sifer, které nemaji S-boxy.
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Definice

Blokova Sifra

@ Blokova Sifra je typ symetrické Sifry, kde se pracuje s bloky
pevné stanovené délky. Pokud je dat vice, rozdéli se na vice
blokl, pficemz do zbylého mista v poslednim je umisténa
vypli.

e P¥i Sifrovani je kaZdy blok zakédovan pomoci Sifrovaciho
algoritmu Fizeného utajenym Sifrovacim kli¢em. DeSifrovani
probiha stejnym postupem pomoci stejného klice.

@ S-box neboli substitution box (voln& pfeloZeno zamé&Rovaci
krabitka) je &ast symetrické 3ifry, se jednd o funkci
$:{0,1}™ — {0,1}", tedy jde o nelinedrni &ast Zifry, ktera
zarudi bezpenost Sifry.

@ Blokova Sifra muZe ale nemusi mit S-box
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Definice

Simon Family jako blokova Sifra bez S-boxu

Simon Family je rodina blokovych Sifer, které jsou zaloZeny na
Feistelovy konstrukci

Definice (Simon Family)

SIMON2n je Simon 2n-bitovd blokova Sifra. Vystup i-té rundové
funkee je (Li, R)) = (LESUA LSS ) ®@ LES? @ Ri—1 ® ki, Li—1).
Kde (Lo, Ro) je vstupni plaintext, k; i-ty rundovy kli€. Funkce jsou
<<< rotace, ® XOR, A AND.

<<<1—;
KLE—

«2 D—P—k:

Fig. 1. Round function of SiMmoN2n
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Definice

Definice Integréini utok

o Utotnik se snazi prolomit blokovou Sifru nap¥. SIMON32.
Uto¢nik zna algoritmus Sifry ale neznd tajny kli¢, a snaZi se ho
dostat.

o Utoenik pripravi N plaintexti a zagifruje na R rundy (R kola)

Definice (R-rundova integralni vlastnost)

Pokud provede XOR operaci na vdechny zasifrované zpravy (n&co
jako suma XOR) a dostaneme vysledek 0. Rikdme, Ze Sifra ma
R-rundovou integralni vlastnost s N vybranymi plaintexty.

@ Potom dato¢nik vyuZzije integralni vlastnost pro obnoveni
tajného klice
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Definice

Funkce bitového soudinu

Abychom mohli definovat dé&lici vlastnost, potfebujeme funkci
bitového soudinu.

Definice

Necht 7, : 5 — IF5 funkce bitového sou&inu pro kazdy u € IF5.
Necht x € I} plati, Ze m,(x) je vysledek operace AND vZech téch
x[i] spltiujici u[i] = 1.

n

mu(x) 1= Z x[i]“l!

i=1

Snadno v&imame, Ze x[i]' = x[i] a x[/]° =1
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Definice

Funkce bitového soudinu

Zobecnime definici

Definice

Necht my : (F5'xF2?x...xIF3™) — IF2 funkce bitového sou&inu pro
kazdy u € (F3'xF52x...xF7™). Necht x € (F5'xF?x...xIF5™) plati,
Ze:

mu(x) 1= Y my(x[])
i—1
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Délici vlastnost

Délici vlastnost

Definice (Délici vlastnost)

Necht X je multimnoZina s prvkami z (5! xF22x...xIF™).
Rekneme, ¥e X m3a Dé&lici vlastnost D™ " kde K oznadf
mnozinu m-sloZzkovych vektord, jejichz i-ty prvek md hodnotu mezi
0 a nj, splfiuje nasledujici podminky:

nezndmé, pokud Jk € K takové, ze W(u) = k
PDmulx) =

X 0, jinak

(1)

.
I

o Tedy @, x mu(x) bude nula pro Hammingovou vahu men3
nez k
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Délici vlastnost

Bitova délici vlastnost

@ Jednoduse Feleno bitova délici vlastnost je aplikace délici
vlastnosti na kaZzdy bit vstupu.

e Preformuluje, m&jme X C (IF2)™ a dale k je m-slozkovy
vektor sloZzeny z 0 nebo 1. Rekneme, Ze X m3a bitovou délici
vlastnost DX pokud:

nezndmé, pokud Jk € K takové, ze W(u) = k
@wu(x) =<1, pokud Il € L : W(u) =1
xeX 0, jinak

()
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Délici vlastnost

Bitova délici vlastnost - pfiklad

@ priklad
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Délici vlastnost

Aplikace na SIMON family

o Jak najdeme integralni vlastnost Sifry SIMON32 pomoci
bitové délici vlastnosti?

@ Trik je v tom, Ze se zamé&Fime pouze na 1 bit, a postup
opakujeme pro v8echny bity pravé poloviny vstupu, a
zasifujeme podle SIMON32.

@ Hlavni operace je vefejna funkce a nevyzaduje Zadné tajemstvi
informace. MiiZzeme tedy vyhodnotit propagace z K a IL
nezavisle.

@ Dale mize byt propagace na rundové funkci vyhodnocena
opakovanim pro v3echny bity pravé poloviny. KdyZ jsou
rundové klite XOR-ovany s pravou polovinou, nové vektory
jsou generovany z I a nové vektory jsou viloZeny do K. viz
Fig.1
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Vysledek

Vysledek

o Vysledek = vystup 14. rundové funkce ma D]Efﬁ kde phi
prazdd mnoZina. Tato délici vlastnost znamend, Ze vystup 14.
rundové funkce ma ndsledujici integralni vlastnost (7777, 7777,
777, M2 b 77,7777, b 777, 777 b), kde vyvaZzeny bit = b a
neznamé bity = 7 . V SIMON32 miZeme snadno ziskat
15-rundovou integralni vlastnost ze 14-rund, tedy je prokdzand
integralni vlastnost.

@ Dochazime proto k zavéru, Ze experimentdlni charakteristika
neni pravdépodobnostni ale funguje pro viechny klie.
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Vysledek

Dékuji za pozornost!
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