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Výsledek

Upozorňuji, že jde o celkem odbornou prezentaci. Neuvedla jsem
uplně všechny definice pojmů. Přepokládám znalost kryptografie
čtená̌re nebo je s jej́ı problematikou lehce obeznámen. Dále některé
fráze ponechám v anglické podobě, protože neznám jejich český
p̌reklad, nebo je považuju za základńı fráze, které čtená̌r jistě zná.
Děkuji za pochopeńı!
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Značeńı

Dvouprvková množina F2

Fn
2 je množina n-složkových vektor̊u nad F2

∀a ∈ Fn
2 označme a[i] jako i-tý prvek vektoru a

Hammingova váha vektoru a: w(a) =
∑n

i=1 a[i ]

∀a ∈ (Fn1
2 xFn2

2 x ...xFnm
2 ) definujeme Vektorovou

Hammingovou váhu a:

W (a) = (w(a1),w(a2), ...,w(am)) ∈ Zm

∀k, l ∈ Zm : k � l⇔ ki ≥ li∀i .
Množinu takových k označme K
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Motivace

Naj́ıt Integrálńı vlastnost u blokových šifer, abychom mohli
provést Integrálńı útok.

Známe velmi užitečnou techniku jak naj́ıt integrálńı vlastnost
pro S-boxové šifry z článku the Full MISTY1 in CRYPTO
2015. Ale tahle technika dokáže prolomit pouze šifry, které
maj́ı S-boxy jako MISTY1.

Ukážeme, že Děĺıćı vlastnost umožňuje hledat Integrálńı
vlastnost u šifer, které nemaj́ı S-boxy.
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Bloková šifra

Bloková šifra je typ symetrické šifry, kde se pracuje s bloky
pevně stanovené délky. Pokud je dat v́ıce, rozděĺı se na v́ıce
blok̊u, p̌ričemž do zbylého ḿısta v posledńım je uḿıstěna
výplň.

Při šifrováńı je každý blok zakódován pomoćı šifrovaćıho
algoritmu ř́ızeného utajeným šifrovaćım kĺıčem. Dešifrováńı
prob́ıhá stejným postupem pomoćı stejného kĺıče.

S-box neboli substitution box (volně p̌reloženo zaměňovaćı
krabička) je část symetrické šifry, se jedná o funkci
S : {0, 1}m → {0, 1}n, tedy jde o nelineárńı část šifry, která
zaruč́ı bezpečnost šifry.

Bloková šifra může ale nemuśı ḿıt S-box
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Děĺıćı vlastnost
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Simon Family jako bloková šifra bez S-boxu

Simon Family je rodina blokových šifer, které jsou založeny na
Feistelovy konstrukci

Definice (Simon Family)

SIMON2n je Simon 2n-bitová bloková šifra. Výstup i-té rundové
funkce je (Li ,Ri ) = (L<<<1

i−1 ∧ L<<<8
i−1 )⊗ L<<<2

i−1 ⊗ Ri−1 ⊗ ki , Li−1).
Kde (L0,R0) je vstupńı plaintext, ki i-tý rundový kĺıč. Funkce jsou
<<< rotace, ⊗ XOR, ∧ AND.
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Definice Integrálńı útok

Útočńık se snaž́ı prolomit blokovou šifru nap̌r. SIMON32.
Útočńık zná algoritmus šifry ale nezná tajný kĺıč, a snaž́ı se ho
dostat.

Útočńık p̌riprav́ı N plaintext̊u a zašifruje na R rundy (R kola)

Definice (R-rundová integrálńı vlastnost)

Pokud provede XOR operaci na všechny zašifrované zprávy (něco
jako suma XOR) a dostaneme výsledek 0. Ř́ıkáme, že šifra má
R-rundovou integrálńı vlastnost s N vybranými plaintexty.

Potom útočńık využije integrálńı vlastnost pro obnoveńı
tajného kĺıče
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Funkce bitového součinu

Abychom mohli definovat děĺıćı vlastnost, poťrebujeme funkci
bitového součinu.

Definice

Necht’ πu : Fn
2 → F2 funkce bitového součinu pro každý u ∈ Fn

2.
Necht’ x ∈ Fn

2 plat́ı, že πu(x) je výsledek operace AND všech těch
x[i] splňuj́ıćı u[i] = 1.

πu(x) :=
n∑

i=1

x [i ]u[i ]

Snadno vš́ımáme, že x [i ]1 = x [i ] a x [i ]0 = 1
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Funkce bitového součinu

Zobecńıme definici

Definice

Necht’ πu : (Fn1
2 xFn2

2 x ...xFnm
2 )→ F2 funkce bitového součinu pro

každý u ∈ (Fn1
2 xFn2

2 x ...xFnm
2 ). Necht’ x ∈ (Fn1

2 xFn2
2 x ...xFnm

2 ) plat́ı,
že:

πu(x) :=
m∑
i=1

πu[i ](x [i ])
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Děĺıćı vlastnost

Definice (Děĺıćı vlastnost)

Necht’ X je multimnožina s prvkami z (Fn1
2 xFn2

2 x ...xFnm
2 ).

Řekneme, že X má Děĺıćı vlastnost Dn1,n2,...,nm
K , kde K označ́ı

množinu m-složkových vektor̊u, jejichž i-tý prvek má hodnotu mezi
0 a ni , splňuje následuj́ıćı podḿınky:

⊕
x∈X

πu(x) =

{
neznámé, pokud ∃k ∈ K takové, že W (u) � k

0, jinak

(1)

Tedy
⊕

x∈X πu(x) bude nula pro Hammingovou váhu menš́ı
než k
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Bitová děĺıćı vlastnost

Jednoduše řečeno bitová děĺıćı vlastnost je aplikace děĺıćı
vlastnosti na každý bit vstupu.

Přeformuluje, mějme X ⊆ (F2)m a dále k je m-složkový
vektor složený z 0 nebo 1. Řekneme, že X má bitovou děĺıćı
vlastnost D1m

K,L pokud:

⊕
x∈X

πu(x) =


neznámé, pokud ∃k ∈ K takové, že W (u) � k

1, pokud ∃l ∈ L : W (u) = l

0, jinak

(2)
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Bitová děĺıćı vlastnost - p̌ŕıklad

priklad
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Úvod
Definice
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Aplikace na SIMON family

Jak najdeme integrálńı vlastnost šifry SIMON32 pomoćı
bitové děĺıćı vlastnosti?

Trik je v tom, že se zamě̌ŕıme pouze na 1 bit, a postup
opakujeme pro všechny bity pravé poloviny vstupu, a
zašifujeme podle SIMON32.

Hlavńı operace je věrejná funkce a nevyžaduje žádné tajemstv́ı
informace. Můžeme tedy vyhodnotit propagace z K a L
nezávisle.

Dále může být propagace na rundové funkci vyhodnocena
opakováńım pro všechny bity pravé poloviny. Když jsou
rundové kĺıče XOR-ovány s pravou polovinou, nové vektory
jsou generovány z L a nové vektory jsou vloženy do K. viz
Fig.1
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Výsledek

Výsledek = výstup 14. rundové funkce má D132
K,φ kde phi

prázdá množina. Tato děĺıćı vlastnost znamená, že výstup 14.
rundové funkce má následuj́ıćı integrálńı vlastnost (????, ????,
????, ????,? b ??, ????, b ???, ??? b), kde vyvážený bit = b a
neznámé bity = ? . V SIMON32 můžeme snadno źıskat
15-rundovou integrálńı vlastnost ze 14-rund, tedy je prokázaná
integrálńı vlastnost.

Docháźıme proto k závěru, že experimentálńı charakteristika
neńı pravděpodobnostńı ale funguje pro všechny kĺıče.
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Děkuji za pozornost!
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