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Existuji tzv. APN funkce, které jsou v kryptografii nejlep%i volbou
pro odolnost vici diferencidlnimu Gtoku.

Vétsina znamych APN funkci je kvadratickych (a na ty se také
zamé&Fm).

V této praci predstavim maticovy pFistup k hleddni novych APN
funkai.
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Zakladni pojmy

Booleovské funkce

o IF, zna&i dvouprvkové téleso. Necht n,m € N
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Zakladni pojmy

Booleovské funkce

o IF, zna&i dvouprvkové téleso. Necht n,m € N

e G: 5 — [F> nazyvdme bindrni booleovskd funkce.

Priklad P¥iklad
G1:F3—>IF2 G2:F3—>IF2
(x,y,2) = (x+y) (x,y,2) = (x-2)
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Zakladni pojmy

Booleovské funkce

o IF, zna&i dvouprvkové téleso. Necht n,m € N

e G: 5 — [F> nazyvdme bindrni booleovskd funkce.
P¥iklad P¥iklad
G1:F3—>IF2 G2:F3—>IF2

(XayaZ)H(X-I_y) (X,y,Z)’—>(X'Z)
@ Vektorovd booleovska funkce je tvaru F: 5 — F7.

P¥iklad
F: F>— F3
(X,y,Z) = (Gl(X7y7Z)7 GQ(X,_)/,Z))
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Zakladni pojmy

Konelna télesa

o Konetné téleso s 2" prvky budeme znadit Fon.
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Zakladni pojmy

Konelna télesa

o Konetné téleso s 2" prvky budeme znadit Fon.

At p(x) € Fa[x] je ireducibilni polynom stupn& n. Potom

Far 2 53/
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Zakladni pojmy

Konelna télesa

o Konetné téleso s 2" prvky budeme znadit Fon.

At p(x) € Fa[x] je ireducibilni polynom stupn& n. Potom
, ~ 2
Far = 72/p(x)

P¥iklad
Kone¢né téleso Fy2 Ize chapat jako mnoZinu {0,1,a,a + 1} se
s¢itanim modulo 2 a nasobenim modulo a? + o + 1.
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Zakladni pojmy

(n, n)-funkce

(n, n)-funkei rozumime funkci F : Fon — Fon.
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Zakladni pojmy

(n, n)-funkce

(n, n)-funkei rozumime funkci F : Fon — Fon.

Tvrzeni

Kazd4 booleovska funkce a kazda (n, n)-funkce je jednozna&n&

uréena polynomem
A1l

f(x) = Z aix', aj € Fon
i=0
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Zakladni pojmy

(n, n)-funkce

(n, n)-funkei rozumime funkci F : Fon — Fon.

Tvrzeni

Kazd4 booleovska funkce a kazda (n, n)-funkce je jednozna&n&

uréena polynomem
A1l

f(x) = Z aix', a; € Fon
i=0

Dusledek

Zkoumani booleovskych funkci se zjednodusi na zkoumani
(n, n)-funkci, respektive polynomi f(x) € Fon[x].
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Motivace

Kryptografie

Kryptografické dtoky na blokové Sifry vyuZivaji pravdépodobnosti s
jakou nastane F(x)+ F(x + a) = b.

Jde tedy o vztah rozdilu vstupnich hodnot a rozdilu vystupnich
hodnot.

P¥irozené& chceme, aby ndami pouZita funkce byla v tomto ohledu co
nejlepsi.
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Motivace

Kryptografie

Kryptografické dtoky na blokové Sifry vyuZivaji pravdépodobnosti s
jakou nastane F(x)+ F(x + a) = b.

Jde tedy o vztah rozdilu vstupnich hodnot a rozdilu vystupnich
hodnot.

P¥irozené& chceme, aby ndami pouZita funkce byla v tomto ohledu co
nejlepsi.

Poznamka

Diky charakteristice 2 a komutativité plati:

F(x+a)+ F(x)=F((x+a)+a)+ F(x+a)
Tedy [{x € Fon | F(x + a) + F(x) = b}| je vZdy sudé.
Nejlepsi hodnota, které miZeme dosahnout, je tedy 2.
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Motivace

APN funkce

Necht F je (n, n)-funkce uréend polynomem f € Fon[x].
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Motivace

APN funkce

Necht F je (n, n)-funkce uréend polynomem f € Fon[x].

Rekneme, 7e F je APN (almost perfect nonlinear), pokud
Va,be€ Fon, a#0: [{x €Fan | F(x+a)+ F(x) =b}| <2

Zuzana Rezkova Kvadratické APN matice



Motivace

APN funkce

Necht F je (n, n)-funkce uréend polynomem f € Fon[x].

Rekneme, 7e F je APN (almost perfect nonlinear), pokud
Va,be€ Fon, a#0: [{x €Fan | F(x+a)+ F(x) =b}| <2

Priklad

Pron=2, F(x)=x%a=1:

x=0: F(0)+ F(0+1) =

x=1: F(1)+ F(1+1)=

X=a«: Fla) + Fla+1)=1

x=a+1: Fla+1)+ Fla+1+1)=1
Tedy [{x € Fp2 | F(x+ 1)+ F(x) =1} =4
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Motivace

Nové APN funkce

Rekneme, Ze (n, n)-funkce F1, F, jsou

o EA-ekvivalentni, pokud Fi(x) = A1(F(A2(x))) + As(x), kde
A1, Az jsou afinni permutace, As je afinni funkce.

@ CCZ-ekvivalentni, pokud existuje afinni permutace, kterd
zobrazi graf F; na graf F;.
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Motivace

Nové APN funkce

Rekneme, Ze (n, n)-funkce F1, F, jsou

o EA-ekvivalentni, pokud Fi(x) = A1(F(A2(x))) + As(x), kde
A1, Az jsou afinni permutace, As je afinni funkce.

@ CCZ-ekvivalentni, pokud existuje afinni permutace, kterd
zobrazi graf F; na graf F;.

Tvrzeni

At Fi, F; jsou CCZ-ekvivalentni (n, n)-funkce.
Potom Fy je APN <— F, je APN.
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Motivace

Nové APN funkce

Rekneme, Ze (n, n)-funkce F1, F, jsou

o EA-ekvivalentni, pokud Fi(x) = A1(F(A2(x))) + As(x), kde
A1, Az jsou afinni permutace, As je afinni funkce.

@ CCZ-ekvivalentni, pokud existuje afinni permutace, kterd
zobrazi graf F; na graf F;.

Tvrzeni

At Fi, F; jsou CCZ-ekvivalentni (n, n)-funkce.
Potom Fy je APN <— F, je APN.

APN funkci povaZujeme za novou, pokud neni CCZ-ekvivalentnf{
znamym APN funkcim.
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Kvadratické homogenni funkce

Z3kladni definice

V této praci se zabyvdme pouze kvadratickymi homogennimi
funkcemi.
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Kvadratické homogenni funkce

Z3kladni definice

V této praci se zabyvdme pouze kvadratickymi homogennimi
funkcemi.

Tvrzeni

Diky kone¢né charakteristice télesa Fon plati

Va,b € Fan: (a+b)? =a* + b
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Kvadratické homogenni funkce

Z3kladni definice

V této praci se zabyvdme pouze kvadratickymi homogennimi
funkcemi.

Tvrzeni

Diky kone¢né charakteristice télesa Fon plati

Va,b € Fan: (a+b)? =a* + b
Z tohoto diivodu selhavd nad Fon intuice pro stupné polynomf.

Linedrni &len polynomu f je &len stupn& 2/ pro 1 < j < 2" — 1.
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Kvadratické homogenni funkce

Z3kladni definice

V této praci se zabyvdme pouze kvadratickymi homogennimi
funkcemi.

Tvrzeni

Diky kone¢né charakteristice télesa Fon plati

Va,b € Fo: (a+b)? =% + b
Z tohoto diivodu selhavd nad Fon intuice pro stupné polynomf.

Linedrni &len polynomu f je &len stupn& 2/ pro 1 < j < 2" — 1.

Kvadraticky &len polynomu f je &len stupn& 2/ + 2 pro
1<j<i<2"—-1.
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Kvadratické homogenni funkce
Zakladni definice

Definice

Kvadratickd homogenni funkce je (n, n)-funkce uréend polynomem

W= > ao

1<t<i<n
Jinymi slovy jde o kvadratickou funkci bez konstantnich a
linedrnich ¢lend.
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Kvadratické homogenni funkce
Zakladni definice

Definice

Kvadratickd homogenni funkce je (n, n)-funkce uréend polynomem

W= > ao

1<t<i<n
Jinymi slovy jde o kvadratickou funkci bez konstantnich a
linedrnich ¢Elend.

P¥iklad
Nad té&lesem [Fys kvadratickou homogenni funkci uréuje polynom

f(x) = C2’3X6 + C173X5 = C1’2X3

22—1 23—1 21—1 22—1 21—1 23—1
= (23X + + c10X + +c3x® T

)
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Kvadratické homogenni funkce

EA-ekvivalence

Necht (aZ do konce prezentace) F je kvadratickd homogenni
funkce uréena polynomem

()= Y aed

1<t<i<n
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Kvadratické homogenni funkce

EA-ekvivalence

Necht (aZ do konce prezentace) F je kvadratickd homogenni
funkce uréena polynomem

f(x) = Z Ci,tXZF1+2H

1<t<i<n

Tvrzeni

Dvé kvadratické APN-funkce jsou EA-ekvivalentni pravé tehdy,
kdyz jsou CCZ-ekvivalentni.
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Kvadratické homogenni funkce

EA-ekvivalence

Necht (aZ do konce prezentace) F je kvadratickd homogenni
funkce uréena polynomem

()= Y aed

1<t<i<n

Tvrzeni
Dvé kvadratické APN-funkce jsou EA-ekvivalentni pravé tehdy,
kdyz jsou CCZ-ekvivalentni.

V obecném p¥ipadé tato ekvivalence neplati.
P¥i hledani novych kvadratickych APN funkci se ale mizeme
omezit na ovéfovani EA-ekvivalence.
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Definice
Necht 8 = (B1,. .., 3n) je bdze Fan nad Fy.
Oznatme X = (A1,...,An) ", A\; € Fo vektor koeficientti x € Fan

vzhledem k bazi 3.
Definujeme matici Mg[i,u] = S

2i—1
u o
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Definice
Necht 8 = (B1,. .., 3n) je bdze Fan nad Fy.
Oznatme X = (A1,...,An) ", A\; € Fo vektor koeficientti x € Fan

vzhledem k bazi 3. ‘
Definujeme matici Mg[i, u] = g2 ".

Priklad
Necht n = 2. Vime, Ze na prvky F,. Ize nahliZet jako na
{0,1, o, + 1}. Volme bazi g = (1, ).

(=7)
I

(0,0) 1=
(0,1) aF

a
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Definice
Necht 8 = (B1,. .., 3n) je bdze Fan nad Fy.
Oznatme X = (A1,...,An) ", \; € Fo vektor koeficientti x € Fan

vzhledem k bazi 3.

Definujeme matici Ma[i, u] = B2

Priklad
Necht n = 2. Vime, Ze na prvky F,. Ize nahliZet jako na
{0,1,, & + 1}. Volme bazi 8 = (1, ).

11 ot
Mﬁ: (12 a2>
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Definujme vektor X, matici E nadsledovné.

0
0 0 0 x?
21
XT EX — (x20 x21 X2n_1) @1 0 ce 0 X
- b AR
-1
Cn,1 Cn,n—1 0 X2n
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Definujme vektor X, matici E nadsledovné.

0
0 0 0 x?
21
XTEX = (x20 X2 xzn_l) 2 0 0 X
- 9 9ttty .
-1
Cn1l --- Cpn-1 0 X2n

n
i—1 t—1
_ Z Ci,tX2 +2

i,t=0
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Definujme vektor X, matici E nadsledovné.

0
0 0 0 x2
21
XTEX = (x20 X2 xzn_l) 2 0 0 X
- b AR
-1
Cn1l --- Cpn-1 0 X2n
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Tvrzeni

(051 (%) c. Qp
B B 82 .
- 1 2 P n .
Mpgx = ) : ; i =X
2;1—1 2;1—1 2;1—1 )\n
1 2 ce n
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Tvrzeni

a1 a2

ce. Qp \
1
Bt B ... B
M,B)? = . . . . . =X
2;1—1 2;1—1 . 2;1—1 )\n
1 > coo n

F(x) = XTEX = X" Mj EM3x
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Tvrzeni

(051 (%) c. Qp
ﬁ2 ,82 2 )\1
- 1 2 P n .
Mpgx = : : i : =X
2;1—1 2;1—1 2;1—1 )\n
1 2 te n

F(x) = XTEX = X" Mj EM3x

S vyuzitim matic Mg, E definujme H = Mg (E + E")Mp.
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Kvadratické homogenni funkce

Vyjadfeni pomoci matice

Tvrzeni

(051 (%) c. Qp

ﬁ2 ,82 2 )\1

. 1 2 oo n .

Mpgx = : : i : =X
2;1—1 2;1—1 . 2;1—1 )\n
1 2 o00 Pl

F(x) = XTEX = X" Mj EM3x

S vyuzitim matic Mg, E definujme H = Mg (E + E")Mp.

Toto vyjadreni je relativni vii&i zvolené bazi.
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Kvadratické APN matice

Z3kladni definice

Matice A € FJ," je QAM (kvadratickd APN matice), pokud

@ je symetricka

@ ma nulovou diagonalu

@ libovolna nenulova linedrni kombinace n fadkd matice A ma
rank (nad f,) n—1
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Kvadratické APN matice

Vlastnosti

Tvrzeni

F je APN <= H je QAM

Toto tvrzeni ndm dava jednoznaénou korespondenci mezi QAM a
APN funkcemi.

Pokud nalezneme QAM matici, nalezli jsme APN funkci. Jesté je
ale nutné ovéfit, Ze se jednd o novou APN funkci.
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Kvadratické APN matice

Vlastnosti

Tvrzeni

Necht Fi, > jsou (n, n)-funkce, Hy, Hy jejich matice.
F1, F> jsou EA-ekvivalentni, pokud Hy = L(PT H,P), kde
P € F3*" invertibilni, L linedrni permutace na Fan.

Vime, Ze u kvadratickych funkci je EA-ekvivalence to stejné jako
CCZ-ekvivalence.

Hledani novych kvadratickych homogennich APN funkci miZeme
(¢astetn&) prevést na konstrukci novych QAM.
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Do prezentace bych chtéla doplnit

@ algoritmus pro hledani novych QAM z jiZ znamych a jeho
vysvétleni
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Dékuji za pozornost.
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